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Managed Security Service in der Druck- und
Medienbranche

Zum Inhalt

Managed Security Service (MSS) heif3t Vorteile und der erzielte Nutzen unter-
Betriebs- und Managementaufgaben aus sucht.
der IT-Sicherheit an einen externen Aligemeine Erlauterungen der Vorteile

Dienstleister

auszulagern. In diesem und Bedingungen zu diesem Thema

Beitrag wird ein praktischer Anwen- enthalt der Beitrag ,Managed Security
dungsfall bei einem mittelstandischen Service - Internet-Sicherheit ausge-
Unternehmen der Druck- und Medien-  lagert“ (siehe Kap. 04M01).

branche geschildert. Es wird nach den

konkreten Auslosern gefragt, die tat- Autor:  Kurt Brand

sachliche Losung vorgestellt sowie die E-Mail: kurtbrand @ pallas.de

Outsourcing
von Teilen der
IT-Sicherheit

Was
outsourcen ...

1 Was ist Managed Security Service?

»Managed Security Service (MSS)“ wird in der Regel syno-
nym zu ,,Outsourcing von IT-Sicherheit* benutzt. Es handelt
sich in dem im Folgenden dargestellten Fall konkret um

¢ den operativen Betrieb mit Monitoring und Reporting,

* das Incident Management zur Bearbeitung von Anfragen,
Storungen und Sicherheitsvorfillen sowie

+ das Patch-, das Release- und das Anderungs-Management

von technischen Komponenten der IT-Sicherheit. Ein Mana-
ged Security Service muss natiirlich nicht sémtliche Kompo-

17. Akt.-Liefg.
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Praxishandbuch fiir Aufbau, Zertifizierung und Betrieb

D. Burgartz / R. Réhrig (Hrsg.)

Information Security Management
Praxishandbuch fir Aufbau, Zertifizierung

und Betrieb

DIN A5, 2 Ordner, ca. 2.620 Seiten + CD-ROM
Unverbindliche Preisempfehlung: EURO 149,00
(inkl. MwSt.)

Aktualisierungs- und Erganzungslieferung

3- bis 4-mal im Jahr; Preis pro Seite EURO 0,32;
inkl. aktualisierter CD-ROM-Version

ISBN 3-8249-0711-9 Bestell-Nr. 90711

Das Loseblattwerk

unterstiitzt Aufbau, Zertifizierung und stédndige Weiterentwicklung von Information-
Security-Managementsystemen (ISMS);

zeigt die Anforderungen des IT-Grundschutzzertifikat und wie sie erfillt werden;

beschaftigt sich eingehend mit der Implementierung eines ISMS gemaB ISO/IEC
27001 und ISO/IEC 17799;

informiert Uber die neuesten Gesetze, Normen und Standards und liefert klare Hand-
lungsanleitungen fir die Durchflihrung gesetzlich vorgeschriebener MaBnahmen;

erldutert die MaBnahmen zur Sicherung des Gebaudes und Arbeitsumfeldes;

vermittelt praktische Erfahrungen mit technischen und organisatorischen Richtlinien
(z.B. Public Key Infrastructure, Virtual Private Network, digitale Signaturen usw.);

beschreibt die Anforderungen an eine wirksame Kontrolle des Datenschutzes durch
den betrieblichen Datenschutzbeauftragten.

Die mitgelieferte CD-ROM enthalt Gber den Inhalt des Loseblattwerkes hinaus zahlreiche
praxiserprobte Dokumentvorlagen. Hierzu gehéren z. B.:

Mustertexte zur Information Security Policy, zur Bestellung des Datenschutzbeauf-
tragten und zur Datenschutzerklarung;

Checklisten zum Informationssicherheits-Audit und zum Datenschutz-Audit;

Formulare zur Erfassung von IT-Systemen, IT-Anwendungen, IT-Anwendern und zur
Festlegung des Schutzbedarfes.
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