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kritischen Risiken nebst Verbesserungs-
vorschldgen festgehalten werden. Der
Bericht ist auch gleichzeitig Sicherheits-
richtlinie fir weitere Mafinahmen.

Sicherheit ist fiir das bereits seit 1844 in KdIn ansdssige Druck- und Medienunterneh-
men Moeker Merkur GmbH schon immer ein Leistungsanspruch gewesen. Sicherheit
heillt termingerechte Abwicklung, und das ist ohne Internet-Sicherheit heutzutage
nicht mehr moglich. Einem typischen Mittelstandler fehlt aber das Know-how, die
Internet-Sicherheit auf einem gleichbleibend guten Stand zu halten. Moeker Merkur
mietet deshalb diese Sicherheit bei der Pallas GmbH. Die Pallas-Lésung kommt ohne
Vor-Ort-Installation aus und bietet Schutzbausteine je nach Bedarf und zur festen
monatlichen Miete. Sie ist deshalb einfach, leistungsfahig und erschwinglich.

Die Schwachstellenanalyse der IT-Infra-
struktur bei Moeker Merkur bestatigte

Bei Moeker Merkur nutzen etwa 30 Mit-
arbeiter das Internet, teilweise von Win-
dows-Arbeitspldtzen aus, teilweise auch
von Mac-Rechnern. Dabei sind Email und
Web die Standardapplikationen. Insbe-
sondere die Kommunikation tiber Email ist
bereits zur unternehmenskritischen Appli-
kation geworden, da Angebote, Bestel-
lungen und Layoutdaten auf diese Weise
schnell und direkt ausgetauscht und
weiterverarbeitet werden kdnnen.

Bedarf oder Ausléser?

Ein Bedarf nach mehr Internet-Sicherheit
lasst sich letztlich bei allen Unternehmen
schnell ausmachen. Da es keine hundert-
prozentige Sicherheit gibt, ist Sicherheit
immer relativ zu sehen. Wenn man ver-
stehen will, wie angemessene Internet-
Sicherheit entsteht, lohnt es sich deshalb

mehr, nach den ausldsenden Faktoren fiir niedrig.
einen Zuwachs an Sicherheit zu suchen, Internet Pallas Security-Center Netzwerk Moeker Merkur
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Spezialisierung nicht dauerhaft an-
gemessen auf die dynamischen Inter-
net-Bedrohungen reagieren kann.

m  Die Geschaftsfithrung von Moeker
Merkur will verantwortungsvoll mit
IT-Risiken umgehen und kein Privat-
haftungsrisiko eingehen (§ 43 GmbH-
Gesetz und § 266 StGB).

Die Schwachstellenanalyse

Es macht keinen Sinn, IT-Sicherheit punk-
tuell anzugehen. Eine mehrstufige, redun-
dante Firewall bringt fiir sich allein keinen
guten Schutz, wenn der Virenschutz ver-
nachléssigt wird. Deshalb ist es prinzipiell
wichtig, den Verbesserungsprozess zu-
mindest mit einer kurzen Schwachstellen-
analyse zu beginnen. Diese konzentriert
sich auf Kernbedrohungen und kritische
Systeme und halt dadurch die Kosten sehr

tatsdchlich, dass der friihere IT-Dienst-
leister ein Sicherheitsrisiko hinterlassen
hatte. Ein Zugang vom Internet her auf
das interne Netzwerk (Remote-Zugang fiir
Fernwartung) war sicherheitskritisch an-
gelegt worden. Im Prinzip ist ein Remote-
Zugang sinnvoll, weil er einem Dienst-
leister ermdglicht, schnell und kostengiin-
stig Unterstiitzungsleistungen zu erbrin-
gen. Dieser Zugang muss aber gut ge-
schitzt werden, andernfalls stellt er eine
offene Tir ins Unternehmensnetz dar.

Durch eine bessere Konfiguration konnte
auch die folgende Schwachstelle besei-
tigt werden. Der Mailserver war ndmlich
so eingerichtet, dass er seinen Software-
Stand jedem Externen bekannt machte.
Ein Angreifer weif8 dann, welche Angriffs-
flachen der Mailserver bietet, problema-
tisch insbesondere, wenn der Server sich
nicht auf dem neuesten Stand befindet
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(nicht gepatcht wurde). Es handelt sich
hier um eine typische Schwachstelle, wie
sie sehr hdufig vorkommt. Sie ist letztlich
darauf zuriickzufiihren, dass der Admini-
strator operative Aufgaben zu erfillen
hat, also den Mailserver méglichst "ge-
rduschlos" im Betrieb halten muss. Konfi-
gurationsédnderungen, die praventiven
Charakter haben, konnen aber das opera-
tive Geschaft storen, falls Giberhaupt ein
Bewusstsein fiir ihre Notwendigkeit
vorhanden ist.

Durch stichprobenartige Uberpriifung
stellte sich aullerdem heraus, dass der
Virenschutz auf den einzelnen Arbeits-
platzen uneinheitlich war. Dies ist eine
typische Mangelerscheinung einer dezen-
tral gepflegten Internet-Sicherheit.

Was ist zu tun?

Jedes Unternehmen sollte heute minde-
stens (ber die folgenden Internet-
Sicherheitsmalnahmen verfiigen:

m  Firewall am Ubergang zwischen Un-
ternehmensnetz und Internet, also am
Gateway; mdglichst mehrstufig, also
nicht nur Paketfilter, sondern auch Si-
cherheits-Proxy (Application Level Ga-
teway), so dass der direkte Daten-
strom zwischen Quelle und Ziel un-
terbrochen wird. Das BSI (Bundesamt
fiir Sicherheit in der Informations-
technik) empfiehlt fast ausnahmslos
einen solchen mehrstufigen Aufbau.

m  Virenscanner am Gateway, minde-
stens tdglich aufgefrischt (besser
noch 6fter, bei Pallas alle 5 Minuten)

m  Spamfilter sofern nétig gegen Effi-
zienzverlust

®  Immer neueste Versionen von Sy-
stem- und Sicherheitssoftware (d.h.
patchen)

m  Desktop Virenschutz auf allen Syste-
men (sonst z.B. Virengefahr tiber USB)

W Zuséatzlicher Schutz auf bestimmten
Systemen: Desktop Firewall fir mobil
eingesetzte Rechner, Client VPN (Vir-
tual Private Network) fiir Systeme, die
von draullen auf das Firmennetz
zugreifen missen (z.B. fir Mail)

Zunehmend setzt sich die Erkenntnis
durch, dass SicherheitsmalRnahmen
integriert erfolgen sollen, weil sie dann
aufeinander abgestimmt werden kénnen
und keine teure Insellésung entsteht. Bei
Moeker Merkur werden alle diese Anfor-
derungen durch die mietweise Nutzung
der im Security-Center von Pallas vorge-
haltenen Sicherheitsbausteine erfiillt.
Durch einen VPN-Anschluss des Firmen-
netzwerkes an das Security-Center wird
sichergestellt, dass jeder Zugriff auf das
Firmennetz nur tiber das Security-Center
erfolgen kann. Moeker Merkur wird sozu-
sagen hinter dem Security-Center "ver-
steckt", siehe Abbildung 1. Die Schutz-
funktionen lassen sich jederzeit flexibel
an den Bedarf anpassen, es sind keine
Investitionen bei Moeker Merkur erforder-
lich, und durch den zentralen Betrieb bei
Pallas - Experten betreuen die Systeme
rund um die Uhr - wird die Sicherheit
eines professionellen Rechenzentrums
erreicht. Moeker Merkur erhélt regelma-
Rige Reports tiber den aktuellen Internet-
Verkehr und die Sicherheitsaktivitaten.

Solche Managed Security Services wer-
den von Sicherheitsexperten immer wie-
der empfohlen, sie sind hier auch unter
Kostengesichtspunkten besonders vorteil-
haft, da eine zentral vorhandene Infra-
struktur mitgenutzt wird. Insgesamt ist
der hier vorgestellte Service fiir die Inter-
net-Sicherheit mittelstandstauglich, d.h.
betriebswirtschaftlich sinnvoll und tech-
nisch angemessen,
m weil er einfach ist, ndmlich ohne
Installation im Hause auskommt,
m weil er leistungsfahig ist durch sein
Baukastenprinzip und
m weil er erschwinglich ist durch eine
feste, niedrige Miete pro Arbeitsplatz.

Mit dem Security Service der Pallas
GmbH hat Moeker Merkur jetzt eine Bau-
steinldsung, die mit dem Bedarf wachsen
kann und es dem Unternehmen erlaubt,
im Kerngeschéaft seinem Leistungsan-
spruch Qualitat - Flexibilitat - Sicherheit -
Zuverldssigkeit weiter gerecht zu werden.

Erfahrung und Innovation

Moeker Merkur steht seit mehr als 160
Jahren fiir hochwertige und wirtschaft-
lich hergestellte Druck- und Mediener-
zeugnisse. Moeker Merkur ibernimmt
die komplette Abwicklung von der
Layouterstellung, ber Satz, Scannen,
Drucken auch auf groRformatigen Druck-
maschinen rund um die Uhr, Verarbeiten
bis hin zum Versand. Zahlreiche Dienst-
leistungen im Bereich der Neuen Medi-
en runden das Leistungsspektrum ab.
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Internet-Sicherheit einfach mieten
Die Pallas GmbH sorgt fiir integrierte
Internet-Sicherheit zur festen Miete,
angepasst an den konkreten Schutzbe-
darf und ohne Bindung an Investitionen.
Pallas betreibt abgesicherte Internet-
Server und Applikationen und berét bei
der Netzwerksicherheit. Pallas hat den
ASP Award gewonnen und wurde durch
die Landesinitiative "secure-it.nrw"
ausgezeichnet.
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