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Pallas verfiigt iiber eine besondere Expertise im Betrieb von Livelink-Systemen von
Open Text, einem Marktfiihrer fiir das Enterprise Content Management (ECM). In den
Sicherheitsrechenzentren von Pallas werden Livelink-Lésungen fiir Kunden sicher
gehostet, Pallas leistet auch Betriebsunterstiitzung vor Ort durch Monitoring und Be-
ratung und ist einer von wenigen Consultant Partnern im Global Partner Program der
Open Text in Deutschland. Pallas unterstiitzt und hostet das Deutschsprachige Livelink
Forum (DELLFQ), das die zentrale Plattform fiir den Austausch von Erfahrungen und
Informationen zum Thema Livelink im deutschsprachigen Raum darstellt.

Seit etwa 10 Jahren betreibt Pallas Live-
link-Installationen und hat dabei ein
besonderes Know-how aufgebaut. Derar-
tige komplexe ECM-L6sungen stellen
hohe Anforderungen an Verflgbarkeit,
Performance und Sicherheit, weil sie
umfangreiche unternehmenskritische
Daten enthalten, die typischerweise vom
gesamten Unternehmen intensiv genutzt
werden. Es ist deshalb wichtig, den ope-
rativen Betrieb professionell auszulegen,

also mit
m  24x7-Monitoring, Alarmierung und
Reporting,

®m  Incident Management und Backup,
m Patch-, Release- und Anderungsma-
nagement.

Meist sind spezifische Service-Level-
Anforderungen einzuhalten, um eine
robuste, skalierbare und sichere Unter-
nehmensl6sung zu gewahrleisten. Bei
Pallas stehen die Livelink-Systeme in
einem netzwerktechnisch speziell gesi-
cherten Bereich (DMZ) der Sicherheitsin-
frastruktur und verfiigen Gber einen Fire-
wall geschiitzten Anschluss an das Inter-
net.

Pallas unterstiitzt seine Kunden auch vor
Ort bei Architekturdesign und Trouble-
shooting, Analyse von Infrastruktur und
Konfiguration sowie Monitoring und
Betrieb. Zusammen mit Geschaftspartnern

konzipieren und strukturieren wir voll-
stédndige ECM-L&sungen mit der Abbil-
dung von Geschaftsprozessen und Work-
flows. Die folgenden Praxisbeispiele
erldutern die Pallas-Leistungen.

Bundesweite
Verbraucherinformationen

Dieses von Pallas fiir einen Kunden geho-
stete Intranet stellt zentrale Daten fiir
eine Vielzahl von Standorten zur Verfi-
gung. Die Nutzer grei-

gespeichert werden. Aufgrund der hohen
Veranderlichkeit dieses Intranets halt
Pallas ein zusatzliches Testsystem bereit,
um vor Produktivschaltungen Tests auf
einem separaten System durchfihren zu
kénnen. Aufgrund seiner Stellung ist
dieser Kunde verpflichtet, laufende Ver-
trage regelmaRig auf Wirtschaftlichkeit
hin zu priifen. Dabei konnte Pallas bei
Know-how und Preis {iberzeugen. Das
System ist seit mehreren Jahren bei
Pallas im Betrieb und erreichte dabei eine
Verfligharkeit von 99,86 %.

Weltweit tatiger Lichthersteller

Das weltweite Intranet dieses Kunden auf
Basis von Livelink wird von Pallas als Full-
Service Hosting mit Virenschutz betrie-
ben. Hier erfolgt der Zugriff der Mitarbei-
ter auf das ECM-System (iber eine schnel-

fen auf Livelink tber
das Internet mittels
https zu. Es ist des-
halb eine hohe Ver-
fligharkeit erforder-
lich, die besondere
Anforderungen an die
Sicherung der Server
sowie das Patch-
Management stellt.
Durch ein Spezialmo-
dul von Open Text
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Abb. 1: Exemplarische Livelink-Infrastruktur

Cluster Admin-Server

Failsafe Storage Node

FC
SAN

Storage

Private Net: EFS Access,
— Admin Requests
Gigabit Ethernet

Admin-Network

Pallas Praxisberichte | 1



le und hochverfiighare VPN-Kopplung mit
dem Kundennetz. Das Intranet ist zwei-
sprachig aufgebaut, es wird sowohl eine
englische als auch eine deutsche Instanz
fir den Zugriff auf den gemeinsamen
Content verwendet. Viele verschiedene
Livelink-Module werden intensiv verwen-
det (Anonymous Audit Trail, Explorer fiir
komfortable Massen-Up- und -Down-
loads, Workflows, Spider zur Integration
der Suchmaschine).

Remote-Cache-Server (RCS) werden ein-
gesetzt, um Downloads und Views auf
haufig angefragte Dokumente zu be-
schleunigen. Primér an entfernten Stand-
orten bendtigte Projekte kénnen im dorti-
gen RCS vorgeladen werden, was den
Zugriff weiter beschleunigt. Ein RCS wird
auch fir Single-Sign-0On genutzt mit
Zugriff auf alle Active-Directory-Doma-
nen. Weiter kann man mit einem RCS
eine vollstandige Netztrennung auf Appli-
kations-Ebene erreichen oder bestimmte
Dienste ausschlieRlich lokal, nicht jedoch
auf dem zentralen System erreichbar
machen.

Pallas betreibt dieses System seit mehre-

ren Jahren und hat alle notwendigen
Migrationen in dieser Zeit malgeblich
betreut. Insgesamt wurde hier eine Ver-
fligharkeit von 99,77 % erreicht.

Performance-Verbesserungen
fiir verschiedene Kunden

Pallas hat Betriebserfahrung fiir alle von
Livelink verwendeten Komponenten,
auBerdem fir den geschiitzten Zugriff, fiir
Firewall und Virenschutz, Backup, Netz-
werk, LAN- und WAN-Strecken. Oft spie-
len mehrere dieser Komponenten zusam-
men, wenn es um eine optimale Konfigu-
ration geht.

So erzielte ein hochverfiigbares Livelink-
System mit redundanter Datenbank,
redundantem Admin-Server und multiplen
Frontends mit Load Balancer dennoch
eine unbefriedigende Such-Performance.
Wir fanden heraus, dass Namensaufl6-
sungs-Timeouts dafiir urséchlich waren.
Als Ergebnis wurde die Suchzeit auf 1/30
der vorherigen Zeit gesenkt. Durch ge-
naue Analyse der Kopplung von Frontend-
und Admin-Server konnte ein anderer
Suchlauf auf 1/10 der friiheren Zeit abge-
senkt werden. Ein Parameter, der eben-

o Web-Schnittstelle

o Suchmaschine

o Datenbank
®  Monitoring von Remote-Systemen
Erreichbarkeit der Server priifen

Erreichbarkeit der Dienste
Plattenauslastungen, RAM, CPU
Bandbreitennutzung
m  Spezialiiberwachungen
0 Auslastung Livelink Threads
o Livelink Index und Suchdienste
o Datenbank
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Einbruchserkennung

Fehlersuche und Fehlerbehebung
Backup und Restore

Migration und Erweiterung
Livelink patchen (Monthly Patches,
Fehlerbehebungspatches)

Betriebsaufgaben im Uberblick

m  Betriebshandbuch erstellen und aktuell halten
m  Verfligbarkeit des Livelink-Systems sicherstellen

Uberwachung der Internetanbindung

Bedrohungslagen erkennen und beheben

falls immer wieder kritische
Auswirkungen zeigt, ist die
Anzahl der Livelink Threads.
Diese kann je nach Server
angehoben werden, um eine
gréRere Anzahl von parallelen
Anfragen performant bearbei-
ten zu lassen.

Fir das Troubleshooting wer-
den verschiedene Indikatoren
herangezogen: Traces, Thread
Logs, Oracle Logs, Datenbank-
abfragen, Ergebnisse des
Livelink Builders (Quellcode-
analyse) sowie Security und
Technical Alerts von Open
Text.

Betriebshandbuch
fiir einen Kunden (Auszug)

Einleitung

Aufbau der Dokumentation

Sinn und Zweck der Anwendung
Ansprechpartner, Zustandigkeiten
4.1 Service- und Betriebszeiten
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5 System- und Prozessheschreibung
5.1 Eingesetzte Hardware

6 Checkprozeduren und Ablaufe
6.1 Manuelle Systempriifung

7 Storfallbehandlung
7.1 Reaktion auf Ereignisse

8 Systemiiberwachung
8.1 Uberwachung Systemebene

9 Datensicherungskonzept
9.1 Aligemeine Uberlegungen

10Notfalle
11Anhang
11.1 IE tunen, langsame Leitungen

Pallas Managed Security Service:

Wir betreiben abgesicherte Internet-
Server und Applikationen und beraten
zur IT-Sicherheit. Vom reinen Mailschutz
bis hin zur umfassenden mehrstufigen
Sicherheitsldsung integrieren wir die
besten Sicherheitsprodukte zu einem
hochwertigen zentralen Service.

Unser Security Service wurde mehrfach
ausgezeichnet und ist TUV-zertifiziert.

Dr. Kurt Brand
Geschaftsfiihrer Pallas GmbH

Stephan Sachweh
Technischer Leiter Pallas GmbH

Weitere Informationen
Dr. Kurt Brand

Pallas GmbH
Hermiilheimer StralRe 10
50321 Briihl

Tel: 02232-1896-0

Fax: 02232-1896-29
Kurt.Brand (at) pallas.de
www.pallas.de

Pallas Praxisberichte | 2



