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Bei der High-Tech Griinderfonds Management GmbH gibt es naturgem&R ein hohes pldtzen und Rechenzentrum, nebst
Bewusstsein fiir die Erlangung strategischer Wetthewerbsvorteile. Das wird bei den Authentifizierung

internen Diensten erreicht durch die Konzentration auf das Kern-Know-how, die er- m  Zentraler Firewall-Service
folgreiche Unterstiitzung von Technologie-Startups. Durch Outsourcing wird folgerich- ~ m  Gesicherter Zugriff auf das Internet
tig die hohe Funktions- und Servicekomplexitat der IT auf den Dienstleister, die Pallas iiber Proxy mit Virenschutz

GmbH, verlagert. Pallas hostet zentral in der eigenen hochsicheren Infrastruktur alle ® Desktop Patch-Service
benétigten Server und Dienste. Durch die Integration vorhandener Service-Bausteine m  Desktop-Virenschutz

ist eine dauerhafte Flexibilitdt gewéahrleistet. Besondere Aufmerksamkeit beim IT-
Outsourcing erhalten die SLAs und der Datenschutz. Bei letzterem wirken auch die
neuen Regelungen zur Auftragsdatenverarbeitung aus der Novelle Il von 2009.

IT-Outsourcing bei HTGF

HTGF hat das IT-Outsourcing nach Aus-
schreibung an die Pallas GmbH (Pallas)
vergeben aufgrund der ausgewiesenen
Expertise und der kundenindividuellen

Lésung komplexer Anforderungen. Das

Die Pallas GmbH bietet ihren Kunden
integrierte und umfassende Sicherheitsl|6-
sungen sowie den
geschitzten Betrieb von
IT-Systemen und bildet
dadurch IT-Komplexitat
in einfacher Weise auf
den Kundenbedarf ab.
Die L6sung kann wah-
rend der Vertragslaufzeit hoch flexibel
angepasst werden. Pallas lasst seine
Managed Services schon seit Jahren
regelmaRig und erfolgreich vom TUV auf
der Basis ISO 27001 und IT-Grundschutz
nach BSI priifen. Die Leistungen werden

Die High-Tech Griinderfonds Management
GmbH (HTGF) finanziert junge Technolo-
gieunternehmen und unterstiitzt sie mit
einem starken Netzwerk und unternehme-
rischem Know-how. Gerade weil HTGF
sich auf den Technologiemarkt speziali-
siert hat, wissen die IT-Verantwortlichen, Outsourcing beinhaltet hier folgende
dass Inhalte, die nicht zur Kernkompetenz Komponenten:

gehdren, mglichst outgesourct werden ®  Fxchange-Server

sollten. Oder um es mit einem amerikani-
schen Credo zu sagen: "Do what you can
do best - outsource the rest". Beim IT-
Outsourcing werden Betriebs- und Mana-
gementaufgaben der Informations- und
Datenverarbeitung an einen externen
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in professionellen Rechenzentren in
Deutschland erbracht und erfiillen hohe
Verfiigbarkeitsanforderungen. Dazu die-
nen mehrere Brandschutzzonen und re-
dundante, providerunabhéngige Internet-
Verbindungen sowie weitere Infrastruktur
fir den Katastrophenfall. Alle wichtigen
Systeme sind als Cluster auf die Brand-
schutzzonen verteilt, es sei denn, der
Kunde wiinscht ein dediziertes System
ohne Redundanz.

Realisierung

Pallas hat einen zentral betriebenen
Managed Service installiert, bestehend
aus Exchange-Umgebung mit Virenschutz,
Fileserver, Terminalservern, Backup-Infra-
struktur und Patch Management sowie
den Sicherheitshausteinen Access- (Fire-
wall) und Content-Security (Virenschutz
auf http), gesichertem VPN-Zugriff aus
dem LAN des Kunden und fiir mobile
Arbeitsplatze. Die Abbildung 1 zeigt den
schematischen Netzplan der Realisierung.

Fir HTGF wurde aulRerdem ein zusatzli-
cher Server mit Rootrechten eingerichtet,
um dort eigene Applikationen und solche
von dritter Seite zu betreiben.

Datenschutz

Das Bundesdatenschutzgesetz (BDSG) ist
aufgrund neuer Geschaftsmodelle im
Internet, aber auch wegen einzelner sehr
schwerwiegender Ubertretungen, stark in
Diskussion und in standiger Uberarbei-
tung. Mitte 2009 wurde das BDSG durch
drei Novellen teilweise erheblich weiter-
entwickelt, insbesondere auch im 8 11,
der die Auftragsdatenverarbeitung regelt
und beim hier beschriebenen Outsourcing
strikt zu beachten ist.

Pallas unterstiitzt die Verantwortung des
Kunden, "seine" Daten BDSG-konform zu
halten, durch Vorlage und Abschluss einer
besonderen "Vereinbarung zum Daten-
schutz in Auftragsverhaltnissen”, in der
die im Gesetz vorgeschriebenen Regelan-
gaben wie Art, Umfang, Zweck, Kontrol-
len usw. niedergelegt sind. Dariiber
hinaus muss der Auftraggeber sich von
der Einhaltung der bei Pallas getroffenen

Datenschutz-MaRnahmen tiberzeugen und
das Ergebnis dokumentieren. Dazu erhalt
er von Pallas ein "Datensicherheitskon-
zept", gegliedert in die in 8 9 BDSG nebst
zugehdriger Anlage beschriebenen MaR-
nahmenbereiche.

Die Mitarbeiter von Pallas sind schriftlich
auf die Einhaltung des Datenschutzes
verpflichtet, zudem sichert auch Pallas
das Einhalten der entsprechenden Vorga-
ben zu. Durch ein regelmaRiges Zertifikat
des externen Datenschutzbeauftragten
wird bestatigt, dass die bei Pallas reali-
sierten Sicherheits- und Organisations-
strukturen bei sachgerechter Anwendung
eine den datenschutzrechtlichen Grunds-
atzen entsprechende Verarbeitung ge-
wahrleisten.

Die in Novelle Il erstmals genannten
Verschliisselungsverfahren als technische
MalRnahme zur Verhinderung von unbe-
fugtem Zugriff und Weitergabe personen-
bezogener Daten wurde bereits ab Pro-
jektstart durch Festplatten- und Backup-
Verschliisselung befolgt.

Service Level Agreement

Die Leistungsbeschreibung fiir das IT-
Outsourcing expliziert die eingesetzten
Systeme und die Charakteristik des Be-
triebes. In einem separaten Service Level
Agreement wird zusétzlich die Qualitat
und Quantitat der Service-Leistungen
anhand nachvollziehbarer Kriterien fest-
gehalten. Die Beschreibung der Dienstgii-
te umfasst im vorliegenden Fall die fol-
genden Punkte:
| 24x7-Systemiiberwachung mit Alar-
mierung und Reporting
m  Wartungsfenster und Verfiigbarkeit
Reaktionszeit und Entstérung
Erreichbarkeit von Pallas-Helpdesk,
Direktansprache der technischen Mit-
arbeiter

m Eskalationsmanagement

Der High-Tech Griinderfonds investiert
Risikokapital in junge, chancenreiche
Technologieunternehmen, die ihre
Forschungsergebnisse unternehmerisch
umsetzen wollen. Mit rund 272 Millio-
nen Euro wollen das Bundesministerium
fr Wirtschaft und Technologie und die
KfW Bankengruppe sowie die Unter-
nehmen BASF, Siemens, Telekom,
Daimler, Robert Bosch und Carl Zeiss
Technologiegriindungen in Deutschland
wieder attraktiv machen.
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Pallas Secure Hosting und
Managed Security Service

Wir betreiben abgesicherte Internet-
Server, Applikationen und outgesourcte
IT. Wir beraten zur [T-Sicherheit und
integrieren die besten Sicherheitspro-
dukte zu einem hochwertigen Managed
Security Service. Vom reinen Mailschutz
bis hin zur umfassenden mehrstufigen
Sicherheitslésung. Unsere Services sind
TUV-zertifiziert und Datenschutz-gepriift.
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50321 Briihl

Tel: 02232-1896-0
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